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1. Resumen Ejecutivo del Programa

El Diplomado Internacional en Cibercriminologia y Seguridad Digital es un programa
especializado de alto nivel académico, disefiado para profesionales del derecho, la seguridad,
la criminalistica, la criminologia y la tecnologia que deseen adquirir competencias avanzadas
para comprender, investigar y combatir el fendmeno del cibercrimen en todas sus

dimensiones.

En un mundo donde las amenazas digitales evolucionan con una rapidez sin precedentes,
este diplomado proporciona las herramientas conceptuales, técnicas y juridicas necesarias
para responder de manera eficiente, ética y fundamentada a los desafios que plantea la

delincuencia en el ciberespacio.

El programa combina rigor académico con aplicacion practica, integrando casos reales,
simulaciones, laboratorios virtuales y la participacién de expertos nacionales e internacionales.
Esta organizado en seis modulos progresivos que cubren desde los fundamentos de la

cibercriminologia hasta la formulacion de politicas publicas integrales en ciberseguridad.
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2. Perfil del Participante y Competencias

El diplomado esta dirigido a:

* Abogados, fiscales y jueces que intervienen en procesos relacionados con el

cibercrimen.

* Investigadores policiales, agentes de inteligencia y funcionarios de seguridad del
Estado.

* Profesionales de ciberseguridad, analistas forenses digitales e ingenieros de sistemas.
* Académicos, investigadores y consultores en criminologia, derecho penal y seguridad.

* Funcionarios publicos responsables de politicas de seguridad digital e infraestructuras

criticas.

Al finalizar el Diplomado habra desarrollado las siguientes competencias:

» Analitica: identificar, clasificar y perfilar comportamientos delictivos en el ciberespacio.

« Juridica: aplicar el marco legal nacional e internacional vigente en materia de

cibercrimen.
* Técnica: utilizar herramientas y metodologias de investigacion digital forense y OSINT.
« FEtica: tomar decisiones fundamentadas que respeten los derechos fundamentales y la
privacidad.
» Estratégica: disefiar e implementar politicas publicas integrales de ciberseguridad.

« Colaborativa: participar en redes de cooperacién internacional contra el cibercrimen
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3. Contenido Programatico Temético

El diplomado se estructura en 6 modulos de 4 semanas cada uno, con una carga total de

180 horas académicas distribuidas en 24 semanas de formacion.

Maédulo Titulo Capitulos base Horas

Fundamentos de la Cibercriminologia y el Capitulos1y?2
Moédulo 1 o 30 h
Entorno Digital

Perfilacion Criminal Digital y Analisis Capitulos3y4
Modulo 2 30 h
Conductual
Etica, Legalidad y Jurisdiccion en el Capitulos5y6
Médulo 3 _ _ 30h
Ciberespacio
Cooperacion Internacional y Evidencia Capitulos 7 al 10
Médulo 4 o 30 h
Digital
Gobernanza Global, Ciberguerra y Delitos Capitulos 11 al 13
Modulo 5 30h
Emergentes

Politicas Publicas Integrales en Capitulo 14
Médulo 6 _ o i 30 h
Cibercriminologia

TOTAL 6 modulos - 14 Capitulos - 24 Semanas Capitulos 1 al 14 180 h
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Fundamentos de la Cibercriminologia y el Entorno Digital

71 Duracion {3 Horas @ Nivel [[] Unidades

4 semanas 30 h Basico—-Intermedio 6 unidades

Descripcion del Modulo

Este modulo sienta las bases conceptuales, historicas y tedricas de la cibercriminologia,
estableciendo el marco analitico para comprender el fenémeno del cibercrimen desde una
perspectiva multidisciplinar. Se analiza el ciberespacio como nuevo escenario criminal y las

formas emergentes de delincuencia digital.

Contenidos Tematicos

1.1 Concepto y Definicion de la Cibercriminologia

* 1.2 Evolucidn Histérica de la Cibercriminologia

« 1.3 Diferencias entre Criminologia Tradicional y Cibercriminologia
* 1.4 Tipologias del Cibercrimen

+ 1.5 Principales Teorias Aplicadas: Oportunidad, Control Social, Neutralizacion vy

Subculturas
+ 2.1 El Ciberespacio como Nuevo Escenario Criminal

* 2.2 Nuevas Formas de Criminalidad: Phishing, Ransomware, Ciberacoso, Grooming,

Deepfakes
» 2.3 Factores de Riesgo en el Ciberespacio
* 2.4 Victimologia Digital

* 2.5 ElRol de la Tecnologia en la Evolucién del Crimen
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Objetivos de Aprendizaje
1. Comprender los fundamentos conceptuales y tedricos de la cibercriminologia.
2. ldentificar las principales tipologias del cibercrimen y sus caracteristicas.
3. Analizar el ciberespacio como escenario criminal diferenciado.
4. Aplicar las teorias criminologicas clasicas al contexto digital.
5

Reconocer los factores de riesgo y las dinamicas de victimizacion digital.

Recursos y Materiales
* Lecturas especializadas en Cibercriminologia
* Bases de datos de casos reales (anonimizados)
* Videos de expertos internacionales

+ Plataformas de simulacion de escenarios digitales
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Perfilacion Criminal Digital y Analisis Conductual

"] Duracién 3 Horas @ Nivel [[] Unidades

4 semanas 30h Intermedio 6 unidades

Descripcion del Modulo

Este modulo aborda las técnicas especializadas de perfilacion criminal aplicadas al
ciberespacio, incluyendo el andlisis del comportamiento de ciberdelincuentes, sus tipologias,
las herramientas digitales forenses y la inteligencia conductual aplicada a investigaciones

digitales.

Contenidos Tematicos
+ 3.1 Concepto de Perfilacion Criminal Digital
» 3.2 La Psicologia del Ciberdelincuente
« 3.3 Tipologias de Ciberdelincuentes

+ 3.4 Técnicas de Perfilacion en el Ambito Digital: Modus Operandi, Firma Digital,

Comportamiento en Linea
« 3.5 Andlisis de Metadatos y Huella Digital
» 3.6 Perfilacion basada en Machine Learning
» 3.7 Indicadores de Perfilacion Digital
* 4.1 Analisis del Comportamiento de Usuarios y Entidades (UEBA)
* 4.2 Inteligencia de Fuentes Abiertas (OSINT) y Redes Sociales (SOCMINT)
* 4.3 Procesamiento de Lenguaje Natural y Estilometria
* 4.4 Técnicas Forenses Conductuales y Psicologia Digital

» 4.5 Analisis Visual de Anomalias de Comportamiento
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Objetivos de Aprendizaje
6. Dominar las técnicas de perfilacidon criminal aplicadas al entorno digital.
7. ldentificar tipologias y patrones conductuales de ciberdelincuentes.
8. Aplicar herramientas de OSINT y SOCMINT en investigaciones digitales.
9. Interpretar metadatos y rastros digitales con fines investigativos.

10.Integrar técnicas de machine learning en la deteccion de comportamientos anémalos.

Recursos y Materiales
+ Software OSINT (Maltego, Shodan)
» Laboratorios virtuales de andlisis de metadatos
» Casos practicos de ciberinvestigacion

» Tutoriales sobre herramientas de UEBA
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Etica, Legalidad y Jurisdiccion en el Ciberespacio

1 Duracion {3 Horas @ Nivel [[] Unidades

4 semanas 30 h Intermedio—Avanzado 7 unidades

Descripcion del Médulo

Este mdédulo examina los desafios éticos y juridicos que plantea la perfilacidén criminal digital
y la investigacion en el ciberespacio, asi como los problemas de jurisdiccion y territorialidad

gue surgen cuando los delitos transcienden fronteras nacionales.

Contenidos Tematicos
+ 5.1 Privacidad y Proteccion de Datos Personales
+ 5.2 Sesgos Algoritmicos, Presuncién de Inocencia y Discriminacion
+ 5.3 Consentimiento y Transparencia en la Recoleccién de Datos
* 5.4 El Conflicto entre Seguridad y Derechos Fundamentales
+ 5.5 Més Seguridad vs. Mas Libertad: Un Dilema
» 5.6 Cooperacion Internacional y Mecanismos Juridicos
* 6.1 Jurisdicciéon Universal y Principio de Territorialidad
* 6.2 Jurisdiccion Basada en la Nacionalidad y Proteccion de Nacionales
* 6.3 Jurisdiccion por Ubicuidad y Principio de Subsidiariedad

* 6.4 Retos en la Cooperacion Internacional

Objetivos de Aprendizaje

11. Analizar los dilemas éticos en la investigacion y perfilacién digital.
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12. Aplicar el marco normativo de proteccién de datos personales.
13.dentificar los conflictos entre seguridad publica y derechos fundamentales.
14.Comprender los principios de jurisdiccion aplicables al ciberdelito.

15. Evaluar los mecanismos de cooperacion internacional en materia penal digital.

Recursos y Materiales
* Reglamento RGPD vy legislaciones comparadas
» Jurisprudencia del TJUE y CEDH
» Convenio de Budapest sobre Cibercrimen

* Bases de datos juridicas especializadas

Ciencia por la Verdad DOCUMENTO INFORMATIVO NO CERTIFICANTE:

Contacto Institucional: academico@cienciaporlaverdad.com
Plataforma Oficial: www.cienciaporlaverdad.com
Aula Virtual: https://campus.cienciaporlaverdad.com/


mailto:academico@cienciaporlaverdad.com
http://www.cienciaporlaverdad.com/

CIENCIA POR LA VERDAD ESTRUCTURA CURRICULAR

Direccién de Programas Académicos e Innovacion HECTDOC-PROGIDICSC-2020

Cooperacion Internacional y Evidencia Digital

71 Duracién 3 Horas @ Nivel [[] Unidades

4 semanas 30h Avanzado 8 unidades

Descripcion del Modulo

Este modulo profundiza en los marcos de cooperacion técnica y juridica internacional para
combatir el ciberdelito, incluyendo el analisis de tratados bilaterales, la asistencia juridica
mutua, las obligaciones de los proveedores de servicios digitales y los estandares

internacionales de evidencia digital.

Contenidos Temaéticos
» 7.1 Cooperacion Técnica Internacional contra el Ciberdelito
» 7.2 Alianzas Publico-Privadas en Ciberseguridad
» 8.1 Asistencia Juridica Mutua (MLAT) y Tratados Bilaterales
+ 8.2 Barreras para el Intercambio de Evidencia Digital Transfronteriza
* 9.1 Tipos de Proveedores de Servicios Digitales
* 9.2 Obligaciones de Conservacion y Retencion de Datos
* 9.3 Resistencia, Desafios y Buenas Practicas
* 9.4 Perspectiva Legal y Derechos Fundamentales
* 10.1 Cadena de Custodia en la Evidencia Digital
» 10.2 Caracteristicas de la Evidencia Digital
+ 10.3 Etapas de la Cadena de Custodia

+ 10.4 Estandares Internacionales de Admisibilidad Probatoria

10.5 Desafios en Paises en Desarrollo
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Objetivos de Aprendizaje
16. Gestionar procesos de cooperacion técnica y juridica internacional en cibercrimen.
17.Evaluar el rol de los proveedores de servicios digitales en las investigaciones.
18. Aplicar los estandares de cadena de custodia para evidencia digital.
19. Analizar los tratados y mecanismos de asistencia juridica mutua.

20. Identificar buenas practicas en el intercambio de evidencia digital transfronteriza.

Recursos y Materiales
* Normas ISO/IEC 27037 sobre evidencia digital
* Guias del Consejo de Europa
* Modelos de solicitudes MLAT

» Estudio comparado de legislaciones de retencién de datos
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Gobernanza Global, Ciberguerray Delitos Emergentes

71 Duracién {3 Horas @ Nivel [] Unidades

4 semanas 30h Avanzado 9 unidades

Descripcion del Modulo

Este mddulo examina los modelos de gobernanza global del ciberespacio, los retos
criminolégicos emergentes vinculados a la inteligencia artificial, el metaverso y el
ransomware como servicio, asi como la ciberguerra, el terrorismo digital y las amenazas

hibridas a la seguridad nacional.

Contenidos Temaéticos
* 11.1 Modelos de Gobernanza Global: Multilateral, Multistakeholder e Hibrido
* 11.2 Actores Clave en la Gobernanza Global
» 11.3 Desafios Globales: Ciberconflictos, Ciberarmas y Falta de Capacidades
+ 11.4 Hacia una Gobernanza Etica y Colaborativa
» 12.1 Delitos asistidos por IA: nuevas tipologias
* 12.2 Ransomware como Servicio (RaaS)
+ 12.3 Ciberdelitos en el Metaverso
+ 12.4 Explotaciéon Sexual Infantil facilitada por tecnologia

« 125 Retos Criminologicos Emergentes: Despersonalizacién, Transnacionalidad,
Delincuencia Organizada Digital

+ 13.1 (Qué es la Ciberguerra?
« 13.2 Terrorismo Digital y Actores Hibridos
» 13.3 Desinformacién y Guerra Cognitiva
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+ 13.4 Problemas Juridicos y Eticos de la Ciberguerra

Objetivos de Aprendizaje
21.Comprender los modelos de gobernanza global del ciberespacio.
22.ldentificar y analizar las nuevas tipologias de ciberdelitos emergentes.
23.Analizar la ciberguerra y el terrorismo digital como amenazas a la seguridad nacional.
24.Evaluar el impacto de la IA 'y el metaverso en la criminalidad digital.

25.Proponer respuestas estratégicas frente a amenazas hibridas y desinformacion.

Recursos y Materiales
* Informes ENISA, Europol y Interpol
» Doctrinas de ciberguerra de la OTAN
* Investigaciones sobre ransomware y RaaS

+ Plataformas de threat intelligence (TI)
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Politicas Puablicas Integrales en Cibercriminologia vy
Ciberseguridad

1 Duracion 3 Horas @ Nivel [[] Unidades

4 semanas 30h Avanzado—Estratégico 4 unidades

Descripcion del Modulo

El moédulo de cierre integra todos los conocimientos adquiridos para la formulacién de
propuestas de politicas publicas integrales en cibercriminologia y ciberseguridad. Los
participantes desarrollaran propuestas concretas, aplicadas y fundamentadas para contextos

institucionales reales.

Contenidos Tematicos

14.1 Principios Rectores para una Politica Publica en Ciberseguridad

» 14.2 Diagnostico de Capacidades Institucionales

» 14.3 Disefo e Implementacion de Estrategias Nacionales de Ciberseguridad
* 14.4 Propuesta de Politica Publica Integral: metodologia y estructura

* 14.5 Evaluacién, Monitoreo y Métricas de Impacto

* 14.6 Comunicacion publica y rendicién de cuentas en ciberseguridad

* Proyecto Final Integrador: Presentacion ante panel de expertos

Objetivos de Aprendizaje
26.Disefiar politicas publicas integrales en cibercriminologia y ciberseguridad.

27.Aplicar metodologias de formulacién e implementacion de estrategias nacionales.
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28.Evaluar capacidades institucionales y brechas de seguridad.
29.Desarrollar métricas e indicadores de seguimiento de politicas.

30.Presentar y defender propuestas ante actores institucionales y académicos.

Recursos y Materiales
* Marcos estratégicos nacionales (Espafia, México, Colombia, UE)
* Herramientas de disefio de politicas publicas (OCDE, BID)
* Rubricas y plantillas para el proyecto final

» Panel de expertos externos evaluadores
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Metodologia de Ensefianza

El diplomado adopta una metodologia activa, combinando los siguientes enfoques

pedagdgicos:

Clases magistrales online  Exposicion de contenidos por docentes y expertos invitados

(sincrdnicas) con participacion activa de los estudiantes.

Aprendizaje Basado en Andlisis de casos reales anonimizados de cibercrimen

Casos (ABCs) internacional para aplicar los conocimientos tedéricos.

Laboratorios Uso de entornos virtuales para practicar herramientas

y Simulaciones OSINT, analisis de metadatos y cadena de custodia.

Debates y Foros Espacios estructurados de debate sobre dilemas éticos,
Académicos juridicos y estratégicos del ciberespacio.
Trabajo Colaborativo Proyectos en equipo multidisciplinar que replican la dindmica

real de equipos de ciberinvestigacion.

Proyecto Final Integrador Cada participante desarrollara un articulo cientifico

susceptible de ser publicado en la revista institucional.
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Sistema de Evaluacién General

La evaluacion del diplomado combina instrumentos formativos y sumativos distribuidos a lo

largo del programa:

Instrumento de Evaluacion Peso (%) Momento

Evaluaciones por médulo (6 x 100%) 60% A lo largo del programa
Participacion en foros y debates 10% Continua

Proyecto Final Integrador 25% Médulo 6 — Semana 24
Autoevaluacion y coevaluacién 5% Al cierre de cada mddulo

Nota minima de aprobacion: 70/100

Los participantes que aprueben todos los mdédulos y el Proyecto Final recibiran el Diploma

en formacion especializada en Cibercriminologia y Seguridad Digital.

Requisitos de Egreso y Certificacion

Asistencia minima del 75% a sesiones sincronicas de cada médulo.
Aprobacion de todos los instrumentos de evaluacion de los 6 médulos.
Entrega del Articulo Cientifico.

Cumplimiento del Reglamento Académico del Diplomado.

La certificacién otorgada acredita al participante como especialista en Cibercriminologia y

Seguridad Digital, con competencias reconocidas para desempefarse en investigacion de

cibercrimen, asesoria juridica en materia digital, andlisis de inteligencia cibernética y

formulacién de politicas publicas de seguridad digital.
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